Sociale media: hoe moet het niet, en hoe moet het wel?

Lees onderstaande uitspraak:

“Veel kinderen en tieners gedragen zich in de online wereld niet
hetzelfde als in de echte wereld. Ze gedragen of zeggen dingen die ze
nooit face to face zouden doen. Het maakt hun daardoor kwetsbaarder in
een online omgeving. Ze hebben de neiging om meer persoonlijke
gegevens op internet te plaatsen zonder de gevaren en consequenties te
kennen”.

Waar of niet waar? Bespreek dit in tweetallen. Leg uit aan de hand van
een voorbeeld.

https://www.youtube.com/watch?v=F7pYHN9iIC9I

Wat is het verband tussen dit filmpje en het incident dat we vorige week
besproken hebben?

Lees nu onderstaande tips:

Bescherm je privégegevens. Als je op sociale netwerken zit zoals
Facebook, Twitter, Instagram of Snapchat pas daar je privacy
instellingen. Dit om te voorkomen dat je onbedoeld privé-gegevens
deelt met vreemden.

Geef je mobiele nummer en emailadres alleen aan mensen die je
vertrouwt. Zet je huisadres en andere persoonlijk gegevens niet in je
profiel. Je maakt het voor mensen die je kwaad willen doen heel
makkelijk om je te vinden.

Deel nooit je wachtwoord met anderen. Zorg ervoor dat je
wachtwoord minstens acht karakters, een mengeling van letters en
getallen heeft. Kies nooit de naam van je favoriete band, huisdier of
voetbalteam.


https://www.youtube.com/watch?v=F7pYHN9iC9I

Stuur niet zomaar je foto naar iedereen. Een niet charmante foto van
jezelf kan uitmonden op een grap wat negatieve gevolgen kan
hebben.

Chat niet met vreemde mensen die je niet kent. Ze kunnen zich
gemakkelijk als iemand anders voordoen.

Deel geen privé informatie en als je van plan bent om een online
vriend of vriendin te ontmoeten ga nooit alleen. Neem altijd iemand
mee en spreek overdag af.

Als je online in discussie raakt met iemand, laat het gaan. Neem een
stap terug. Door je boosheid kan je dingen posten waar je
waarschijnlijk de volgende dag spijt van zal hebben.

Soms kan je tegen beter weten slachtoffer worden. Als je in deze
situatie komt is het goed om voor jezelf op te komen.

Als je negatieve dingen over jezelf online tegen komt onderneem dan
stappen. Vertel dit aan iemand zoals je ouders, docent of iemand die
je vertrouwt.

Bespreek in tweetallen:

Is er een tip bij die je nog niet kende?

Hou jij je altijd aan deze adviezen? Waarom wel/niet?

Bespreek je dit met je ouders?

Welke van bovenstaande adviezen zijn van toepassing op het incident?

Herken je dit verhaal?

Charissa:
http://veiligonline.nl/downloads/Stichting%20Veilig%200nline%20-
%20Charissa%20is%20boos.pdf



http://veiligonline.nl/downloads/Stichting%20Veilig%20Online%20-%20Charissa%20is%20boos.pdf%C2%A0
http://veiligonline.nl/downloads/Stichting%20Veilig%20Online%20-%20Charissa%20is%20boos.pdf%C2%A0

Mocht jou zelf iets overkomen:

Meldknop: https://www.youtube.com/watch?v=NizFgMgfnpA

Tot slot:

We raden je aan met je ouders te bespreken wat de gevaren van sociale
media zijn, wat de gedragregels zijn die we op school hanteren, maar die
natuurlijk overal gelden, en hoe je het beste met sociale media om kunt
gaan.

Opdracht voor “incidentgroep”:

Bestudeer de Gedragscode sociale media zoals we die op school
hanteren. Waaronder valt jullie actie?

Jullie gaan aan de hand hiervan een presentatie voorbereiden voor (in
eerste instantie) je klasgenoten onder het motto: “Zo niet, maar zo wel”.

Bedenk bij elk van de volgende 4 onderdelen

Zeg wie je bent
Respecteer privacy

Denk na over afbeeldingen
Toon respect

een situatie waarin het fout gaat, oftewel waarbij de gedragscode wordt
geschonden. Je kunt een casus verzinnen of er één opzoeken op
internet. Geef vervolgens aan waar de fout zit en hoe dit in de toekomst
voorkomen kan worden.


https://www.youtube.com/watch?v=NizFgMgfnpA

